
SERVEUR GLPI 

I. Présentation
GLPI Gestionnaire Libre de Parc Informatique) est un logiciel open source qui 
permet de faire du gestionnaire de parc informatique automatique ou non, un 
logiciel de suivi de projet, mais aussi un logiciel de ticketing. Il permet aux 
techniciens informatiques dʼavoir une traçabilité des problèmes quʼils traitent au 
fil du temps.

Aujourdʼhui, nous avons décidé de le mettre en place afin dʼutiliser :

⮚ Outil de ticketing

⮚ Gestionnaire de parc informatique

Tout dʼabord pour utiliser GLPI, nous avons besoin dʼune machine Linux afin de 
pouvoir installer les packages et la base de données de GLPI.

Nous, on utilisera une machine virtuelle sous Debian 12.
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II. Installation sous Debian 12
A. Prérequis pour lʼinstallation
Pour information, toutes les commandes ont été tapées avec lʼutilisateur root 
donc pas besoin de faire de sudo devant la commande !

Pour commencer, nous allons ouvrir le logiciel PuTTY et nous connecter en 
SSH sur la machine, puis, avant dʼinstaller le paquet, nous allons voir si la 
machine est à jour, puis les faire si besoin.

sudo apt update
sudo apt upgrade -y 

Nous allons installer Maria DB et MySQL pour stocker notre base de données 
(pendant lʼinstallation, il faudra répondre aux questions que va vous poser 
Maria DB pour son installation).

sudo apt install mariadb-server mysql_secure_installation 

Ensuite, nous allons installer les extensions PHP nécessaires pour le 
fonctionnement de GLPI.

sudo apt install php8.2-curl php8.2-gd php8.2-mbstring php8.2-zip php8.2-xm
php8.2-ldap php8.2-intl php8.2-mysql php8.2-dom php8.2-simplexml php-jso
php8.2-phpdbg php8.2-cgi php8.2-bz2

B. Création de la base de donnée MySQL
Pour se connecter à la base de données, nous allons taper la commande 
suivante et entrer le mot de passe root de la base de données :

sudo mysql -u root -p

Puis, nous allons créer notre base de données avec la commande suivante :

CREATE DATABASE db23_glpi ;

Nous allons lui créer un utilisateur local et un mot de passe :
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CREATE USER 'glpiuser'@'localhost' IDENTIFIED BY 'admin' ; 

Ensuite, nous allons attribuer des droits d'accès à l'utilisateur glpiuser sur la 
base de données db23_glpi.

GRANT ALL PRIVILEGES ON db23_glpi.* TO 'glpiuser'@'localhost' ; 

Pour finir, on va recharger les privilèges, sans redémarrer la base de données 
avec la commande, puis on quitte Maria DB. 

FLUSH PRIVILEGES ; 
quit; 

C. Téléchargement de GLPI
Nous allons télécharger lʼoutil GLPI, pour cela, il faut se rendre sur le site de 
GitHub, copier le lien de téléchargement pour ensuite le coller à la suite de 
cette commande :

sudo wget https://github.com/glpi-project/glpi/releases/download/10.0.16/glpi

Ensuite, nous allons décompresser l'archive de GLPI grâce à la commande "tar"
:

sudo tar -xvf glpi-10.0.16.tgz glpi/

Nous allons déplacer le dossier qui s'appelle "glpi" pour le mettre dans le bon 
dossier :

sudo mv glpi /var/www/html

Puis nous allons changer le propriétaire et le groupe du répertoire 
/var/www/htm/glpi :

sudo chown R www-data:www-data /var/www/html/glpi

Nous allons changer les permissions du dossier grâce à la commande :
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sudo chmod R 755 /var/www/html/glpi

Puis, pour finir, nous allons redémarrer Apache2 

sudo systemctl reload apache2.service

D. Connexion à lʼinterface GLPI
Une fois que vous avez bien suivi la procédure ci-dessous, vous devriez 
pouvoir accéder à lʼinterface web de GLPI en tapant dans la barre dʼadresse : 
http://adresseipdelamachine/glpi. Moi jʼai directement modifié cela en 
ajoutant à mon DNS lʼadresse IP de la machine GLPI donc ça me donne « 
http://glpi.nomdedomaine.local » et vous devriez avoir cette interface :

Nous allons choisir la langue que l'on souhaite, puis, on installe GLPI 

Si vous aviez bien téléchargé tous les paquets PHP, il ne devrait pas y avoir 
d'erreur à part des avertissements. Sinon, c'est qu'il vous manque des 
extensions PHP.
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Pour se connecter à la base de données, il suffit de reprendre les informations 
que l'on a renseignées dans MariaDB un peu plus haut, et ça donne :
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Après avoir cliqué sur "Continuer", nous devons choisir la base de données 
"db23_glpi" créée précédemment :

Ensuite, vous suivez les dernières étapes, puis vous devriez atterrir sur une 
page avec des noms d'utilisateurs et des mots de passe :

Nous allons enfin accéder à lʼinterface de GLPI, pour cela, vous devez vous 
connecter avec le compte administrateur qui est glpi et son mot de passe qui 
est aussi glpi. Il faudra impérativement changer le mot de passe administrateur 
et en mettre un plus robuste. Vous devrez aussi désinstaller le fichier de 
configuration "install.phpˮ pour des raisons de sécurité. Sʼil nʼest pas 
désinstallé, il se peut quʼil relance une installation de GLPI…
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III. Sécurisation HTTP/HTTPS
Nous avons mis en place une autorité de certification en interne avec Windows 
Server et son serveur IIS et AD CS, afin de sécuriser notre serveur GLPI. Nous 
souhaitions que lorsque nous entrerons son nom d'url sur internet, le serveur 
GLPI soit en https://glpi.comwork.blog (nom de domaine chez nous).
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Pour cela, nous avons créé un dossier où nous allons stocker les certificats de 
notre serveur GLPI 

sudo mkdir /etc/ssl/glpi.comwork.blog 

nous allons générer une clé de chiffrement pour créer, par la suite, notre 
certificat :

cd /etc/ssl/glpi.comwork.blog
openssl genrsa -out glpi.comwork.blog.key 2048

Ensuite, nous allons créer un fichier sur lequel, nous allons nous baser pour 
créer le certificat : 

cd /etc/ssl/glpi.comwork.blog
vim fic.txt

# à L'intérieur de ce fichier # 

[ req ] 
default_bits  2048 
distinguished_name = dn 
prompt = no 
default_md = sha256
req_extensions = req_ext 

[ dn ] 
CFR
LAngers
OStudy
CN=glpi.comwork.blog

[ req_ext ]
subjectAltName = @alt_names

[ alt_names ] 
DNS.1  glpi.comwork.blog
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Puis, nous allons créer notre nouvelle clé de certificat pour notre serveur GLPI  

openssl req -new -key glpi.comwork.blog.key -out glpi.comwork.blog.pem 
-config fic.txt

Maintenant, nous allons copier ce qu'il y a dans notre fichier 
"glpi.comwork.blog.pem" grâce à la commande cat, puis le coller dans notre 
autorité de certifications de Windows Server pour qu'elle me génère le 
certificat :   

On colle notre certificat : 
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Ensuite, on le renomme, puis nous allons transférer ce certificat à notre serveur 
GLPI  
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scp C\Users\Administrateur\Downloads\glpi.comwork.blog  tom@adressipser

Une fois le transfert effectué, vous devriez le retrouver dans le dossier "tmp" :

cd /tmp 
ls

Nous allons le déplacer dans notre dossier de certificats de notre serveur GLPI 
: 

cp glpi.comwork.blog.cer /etc/ssl/glpi.comwork.blog/

Pour finir, nous allons modifier le fichier de configuration de GLPI dans Apache 
2 pour qu'il prenne en compte le certificat :

vim /etc/apache2/sites-available/glpi.comwork.blog

# Le fichier devrait ressembler à cela #

Virtualhost *443

        ServerName glpi.comwork.blog
        ServerAdmin webmaster@localhost
        DocumentRoot /var/www/html/glpi

        Directory "/var/www/html/glpi">
        Options FollowSymLinks
        AllowOverride None
        Require all granted
        </Directory>

        SSLEngine On
        SSLCertificateFile /etc/ssl/glpi.comwork.blog/glpi.comwork.blog.cer
        SSLCertificateKeyFile /etc/ssl/glpi.comwork.blog/glpi.comwork.blog.key
        SSLProtocol all SSLv3

        ErrorLog $APACHE_LOG_DIR/error.log
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        CustomLog $APACHE_LOG_DIR/access.log combined
</VirtualHost>

Ensuite, nous allons dépublier le site glpi.comwork.blog puis le republier : 

a2dissite glpi.comwork.blog
a2ensite glpi.comwork.blog
a2enmod ssl

systemctl reload apache2.service

IV. Paramétrage des notifications par mail
A. Mise en place des suivis par mail
Après chaque nouveau ticket qui sera créé, nous souhaitons avoir un retour par 
mail de l'ouverture, clôture, résolution d'un nouveau ticket. Pour cela, nous 
allons nous rendre dans l'onglet Configuration  Notifications :
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Vous devrez "activer le suivi des notifications" ainsi que les "notifications par 
courriel".

Vous irez dans la “Configuration des notifications par courrielsˮ et vous 
rentrerez vos informations suivantes :

 Courriel de lʼadministrateur

 Nom de lʼadministrateur

 Courriel de lʼexpéditeur

 Nom de lʼexpéditeur du message

 Signature du courriel → si vous souhaitez ajouter un message en fin de mail, 
cʼest ici quʼil faudra le faire.

 Ainsi que le mode dʼenvoi des courriels
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Suivant le mode dʼenvoi que vous aurez choisi, il faudra configurer le serveur 
de messagerie avec vos informations du serveur de messagerie.

Enfin, pour vérifier que vos informations sont correctes. Vous pouvez "Envoyer 
un courriel de test à l'administrateur", puis vous sauvegarder et quitter.

Ensuite, dans l'onglet Configuration  Notifications  Notifications, vous 
pourrez choisir les notifications qui seront envoyées par mail. Pas la peine de 
toutes les activer. Activez juste celles qui vous paraissent les plus importantes 
pour vous.
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B. Exemple
Prenons l'exemple pour la notification "New Ticket". Dans l'onglet New Ticket 
"Notifications", vous avez le nom de la notification ainsi que d'autres éléments :

 Actif  Oui, si vous voulez qu'elle soit active

 Permettre d'y répondre  Oui, si on veut pouvoir répondre depuis nos mails

Type  Ticket

 Événements  Nouveau Ticket

Dans "Destinataires", veuillez indiquer à qui sera envoyé le mail.

Vous faites la même chose pour les notifications que vous souhaitez activer.

C. Test de Nouveau Ticket
Nous allons donc procéder à un test afin de voir si j'ai bien tout paramétré 
comme il le fallait  Je vais donc me rendre dans Assistance  Créer un Ticket :
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Je vais donc créer un ticket qui s'appellera "Test" et la description sera 
également, le mot "test" et je vais faire "Ajouter". Je ne touche pas aux autres 
catégories car je n'en ai pas l'utilité au travail pour l'instant vu que nous 
sommes une petite entreprise.

Dans l'onglet Assistance  Ticket, vous retrouverez donc votre ticket qui sera 
créé. Suivant les paramètres que vous avez mis en place, le ticket peut prendre 
du temps à arriver sur vos mails car le logiciel a beaucoup de notifications à 
exécuter avant celle qui envoie les tickets.
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Pour notre démonstration, je vais forcer l'envoi de mail en allant dans 
Administration  File d'attente des notifications :

Une fois dedans, nous pouvons voir que nos notifications sont en file d'attente, 
mais nous allons les forcer. Pour cela, cliquez sur le petit carré à gauche de 
"Sujet", puis faites "Actions" juste au-dessus et choisissez "Envoyer".

Je vais donc vérifier dans ma boîte mail, pour voir si j'ai bien reçu le mail et en 
effet, on voit bien qu'il y a un "Nouveau Ticket  Test" avec comme description 
"test".
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Cela nous montre que les paramètres de notifications par mail ont été bien faits 
!
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