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B. Configuration par le service SNMP

Test (Production) :

. Présentation

Au sein de mon entreprise, nous n'avions pas d'outil de supervision. J'ai donc pris la décision, avec |'accord de
mon tuteur, de mettre en place I'outil de supervision Zabbix afin de superviser nos serveurs ainsi que les bornes
wifi et le VPN.

Il. Installation de Zabbix

Pour l'installation de Zabbix, j'ai installé une machine virtuelle Debian et j'ai donc pris la main en SSH sur cette
machine grace au logiciel PuTTY.

wget https://lien-de-telechargement-de-zabbix
Je vais donc installer le dépdt de Zabbix dans /opt/zabbix car c'est la-dedans que j'installe tous mes logiciels.
dpkg -i zabbix-release_latest+debian12_all.deb /opt/zabbix/zabbix-release_latest+debian12_all.deb

Ensuite, je vais installer le dépdt que je viens de télécharger sur le site officiel de Zabbix.

Puis-je vais faire une mise a jour du systéme. Il va aussi faire la mise a jour de Zabbix.
apt update

Je vais maintenant installer les paquets dont Zabbix aura besoin pour son fonctionnement, donc "Zabbix server,
frontend et son agent".

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache.conf zabbix-sql-scripts zabbix-agent -y
Nous allons créer une base de données pour Zabbix afin qu'il puisse garder les données.
CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4_bin;

CREATE USER 'zabbixuser'@'localhost' IDENTIFIED BY 'zabbix' ;
GRANT ALL PRIVILEGES ON zabbix.* to zabbix@localhost ;
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SET GLOBAL log_bin_trust_function_creators = 1;
FLUSH PRIVILEGES ;

Ensuite, nous allons importer le schéma de base de données initial de Zabbix dans la base de données MariaDB.

zcat usr/share/zabbix-sql-scripts/mysg|l/server.sql.gz |
mysql --default-character-set-utf8mb4 -u zabbixuser -p zabbix

Maintenant, je vais modifier les fichiers de configurations de Zabbix afin de spécifier les détails de connexion a la
base de données.

vim /etc/zabbix/zabbix_server.conf
Voici les informations qu'il faut modifier :

# ligne a modifier :

DBHost = localhost

DBName = zabbix

DBUser = zabbixuser

DBPassword = zabbix

Je vais aussi modifier le frontend de PHP afin que le serveur Zabbix soit sur le bon fuseau horaire. Il se peut que
vous devriez rajouter cette ligne au sein de la balise.

vim /etc/zabbix/apache.conf

# La ligne a modifier est :
php_value date.timezone Europe/Paris

Et pour finir, je vais donc redémarrer mes services Apache et Zabbix :

systemctl reastart apache2.service
systemctl restart zabbix-server.service zabbix-agent.service apache2.service

# Activer le server et I'agent zabbix ainsi qu'apache
systemctl enable zabbix-server zabbix-agent apache2

Je vais maintenant me rendre sur la page web de Zabbix grace a I'adresse IP de ma machine suivie de I'extension
Zabbix (http://ipdelamachine/zabbix) :
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http://ipdelamachine/zabbix

10.101.133.65/zabbix/setup.php
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ZABBIX b

| Welcome
Check of pre-requisites

Configure DB connection

Setings Welcome to
Pre-installation summary |
Zabbix 6.4
]
Default language | English (en_US) Al i |

Licensed under GPL v2

On vérifie que les extensions prérequises soient bien présentes et on continue.

ZABBIX Vérification des prérequis

Valeur actuelle Requis

Bienvenue Version de PHP 8224 740 oK
Veérification des prérequis

Option PHP "memory_limit" 128M 128M OK
Configurer la connexion & la base de
données Option PHP "post_max_size" 16M 16M OK
Paramétres Option PHP "upload_max_filesize" 2M 2M OK
Résumé pré-installation

Option PHP "max_execution_time" 300 300 OK
Installer

Option PHP "max_input_time" 300 300 OK

support de bases de données par PHP MySQL OK

bemath pour PHP sur OK

% mbstring pour PHP sur OK
Option PHP "mbstring.func_overload" inactif inactif oK

Prochaine étape

On va maintenant se connecter a la base de données et vérifier que la configuration faite précédemment est
correcte.
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ZABBIX Configurer la connexion & la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait.
Bienvenue

Veérification des prérequis Type de base de donnges | MySQL ¥

Configurer la connexion a la base de Héte base de donnees | localhost
données

Paramétres Port de la base de données | 0 0 - utiliser le port par défaut
Résumé pré-installation Nom de la base de données | zabbix

Installer

Stocker les informations d'identification dans ERIEZENNTEN  Coffre HashiCorp | Coffre CyberArk
Utilisateur | zabbixuser

Ivot de passe

Chiffrement TLS de la base de données L& connexion ne sera pas chiffrée car elle utilise un
fichier socket (sous Unix) ou de la mémoire partagée
(Windows)

Prochaine étape

Si cela est 'OK', vous pourrez donner un nom a votre serveur. (Pour moi, ¢a sera 'Zabbix').

ZABBIX Paramétres
Nom du serveur Zabbix

Bienvenue )
Fuseau horaire par défaut | Systéme: (UTC+01:00) Europe/Paris v
Vérification des prérequis
Configurer la connexion & la base de Theéme par defaut | Bleu v
données
Paramétres

Résumé pré-installation

Installer

Prochaine étape

Nous avons un résumé de la configuration qui nous est proposée, puis, on va installer le serveur Zabbix.
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N 7 ABBIX Résumé pré-installation

Veuillez vérifier les paramétres de configuration. Si tout est correct, appuyez sur le bouton "Prochaine
étape” ; sinon, le bouton "Retour” pour changer les parameétres.

Bienvenue
Vérification des prérequis Type de base de données - MySQL
Configurer la connexion & la base de Serveur base de données - localhost
donnees Port de la base de données défaut
Parameires Nom de la base de données zabbix
Résumé pré-installation Utilisateur base de données zabbixuser
Installer Mot de passe utilisateur de la base de données ™™=
Chiffrement TLS de la base de données false
Nom du serveur Zabbix Zabbix
ZABBIX Installer
Bienvenue
Vérification des prérequis
Configurer la connexion 2 la base de
données
Paramétres
Résumé pré-installation Félicitations ! Vous avez installé l'interface Zabbix avec
Installer SUCCéS-

Fichier de configuration "conf/zabbix.conf.php" créé.

Terminé

Vous allez devoir vous connecter sur la page web de Zabbix avec les identifiants de connexion que vous avez

configurés dans la base de données MySQL.

Une fois que vous avez renseigné le nom d'utilisateur et le mot de passe, vous allez vous retrouver sur la page

d'accueil de Zabbix :
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€« G A Nonsécurisé 192.168.1.53/zabbix/zabbix php?action=dashboard.view B v 09 3
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ZABBIX S \/ue globale BH

Tous les tableaux de bord / Vue globale

Principaux hotes par utilisation du processeur N Systéme diinformation

F) Tableaux de bord Utilisation T aramétre Vale: Dé
1.75 [ —

Surveillance Serveur Zabbix | 197% 018 020 Le serveur Zabbix est en cours d'exécution

Valeurs du serve...
. par seconde Nombre dhotes (activéidésactivé) 1 10
& Senvices
Nombre de mo 313 EEn

= Inventaire

e Paris

69/0[0/69]

J Rapports

Collecte de données.

Alertes R R X
Disponibilité de I'hote Problémes par gravité

52 Utiisateurs
o 1 0 !
Administration Disponible Inconnu Total

Problémes actuels

Carte géographique
vougangrivs

| + 4 v

lll. Configuration de Zabbix

Nous allons maintenant pouvoir superviser notre réseau, nos équipements réseau ou importants puis pouvoir
remonter les alertes par mail. Nous pouvons utiliser plusieurs méthodes pour cela :

» Utilisation de l'agent Zabbix que I'on peut télécharger sur le site officiel et I'installer sur des machines avec
des systemes d'exploitation.

» Utilisation du protocole SNMP pour les équipements qui n‘ont pas de systemes d'exploitation comme les
routeurs, les switchs, les bornes WiFi, etc...

Le protocole SNMP c’est quoi ?

Simple Network Management Protocol, en frangais “protocole simple de gestion de réseau”, est un protocole de
communication qui permet aux administrateurs réseau de gérer les équipements du réseau, de superviser et de
diagnostiquer des problemes réseaux et matériels a distance.

Pour commencer, je vais vous montrer comment faire de la supervision réseaux avec I'agent Zabbix. Je I'ai
surtout utilisé pour superviser la charge que supportait le processeur ainsi que l'espace de stockage et la
meémoire utilisées de notre serveur AD et de fichiers car c'est notre élément au sein de I'école.

A. Configuration par I'agent Zabbix
Pour commencer, on va télécharger I'agent de Zabbix sur le site officiel :

o https://www.zabbix.com/fr/download_agents

On va choisir notre OS, le matériel (processeur), la version de votre logiciel Zabbix, le chiffrement souhaité et le
format de l'agent.
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https://www.zabbix.com/fr/download_agents

2 zabbix.com/fi/download agents

Try ZabbixCloud  Blog Documentation Q  Francais ~  Connexion client &

ZABBIX PRODUIT SOLUTIONS SUPPORTETSERVICES FORMATION PARTENAIRES COMMUNAUTE A PROPOS DE ZABBIX m

Packages Zabbix Images Containers Appliance Sources Agents

Zabbix Cloud Cloud Zabbix Zabbix Zabbix Zabbix
Zabbix

Download and Available with Run Zabbix on Deploy Zabbix Run Zabbix from Download the Download Zabbix

install Zabbix a 5-day free trial third-party cloud ‘components from a pre-configured Zabbix source agent for Unix-like

for free platforms official Zabbix Zabbix virtual code and Windows

containers appliance environments

Téléchargez et installez les agents Zabbix précompilés
For Agent DEBs and RPMs please visit Zabbix packages

O show legacy downloads

& )
OSDISTREUTION  VERSIONDUSYSTEME  MATEREL VERSIONDE ZABBIX  CHIFFREMENT FoRMAT
D'EXPLOITATION
‘Windows amdé4 70LTS OpensSL. MsI
Linux i 386 6.4 No encryption Archive
macOS 62
AIX 60LTS
FreeBsD 54
OpenBSD 52
Solrs sours
44
2
40LTS
sours

On va télécharger I'agent en cliquant sur Download :

ZA B B I x PRODUIT SOLUTIONS SUPPORT ET SERVICES FORMATION PARTENAIRES COMMUNAUTE A PROPOS DE ZABBIX GET ZABBIX

OS DISTRIBUTION VERSION DU SYSTEME ~ MATERIEL VERSION DE ZABBIX CHIFFREMENT FORMAT
D'EXPLOITATION
Windows amd64 70LTS OpensSSL Ms|
Linux i 386 64 No encryption Archive
macos 62
AIX 60LTS
FreeBSD N 54
OpenBSD 52
Solaris 501LTS
44
42
40LTS
30LTS
Zabbix Release: ﬁ
Zabbix agent v6.4.19 Read manual

Packaging:  MS!
Encryption:  OpenSSL

Linkage:  Dynamic

Checksum: ~ sha256: d
shal:  8d58beB78e72a26ba03155dcF672634abbe7b859
mdS:  9332b705342351d7ed6ee7671917ac16

DOWNLOAD [N 4/6.419/zabbix_agent-6.419-windows-amd64-openssl.msi

Puis, on va exécuter I'agent depuis notre explorateur de fichiers. En acceptant toutes les informations qui vous
sont demandées lors de l'installation, vous devriez tomber sur la page suivante :
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"M Zabbix Agent (64-bit) v6.4.19 Setup X

; Zabbix Agent service configuration
Flease enter the information for configure Zabbix Agent ZAB B l x

Host name: m

Zabbix server IP/DNS: ‘172.18.!].214
Agent listen port:

Server or Proxy for ‘127 001

active checks:

() Enable PSK

() Add agent location to the PATH

* The previous configuration file will be renamed to zabbix_agentd.conf.old.6.4.15.2400

Back Next Cancel

* Host Name : Nom de la machine

» Zabbix Server IP/DNS : adresse IP ou nom de domaine sur serveur Zabbix

« Agent listen port : port de I'agent (par défaut : on ne met rien car il prendra le port par défaut qui est 10050)
« Server or Proxy for active checks : Laissez le localhost (127.0.0.1)

Aprés vous pouvez activer ou non le chiffrement et ajouter le chemin de I'agent.

Pour faire une remontée trés simple sur les composants d'un serveur ou d'une machine (PC), vous pouvez utiliser
I'agent de Zabbix. Pour cela, il faut se rendre dans I'onglet :

e Collecte de données > Hotes

Puis nous allons " Créer un héte".

Nous allons devoir remplir les informations suivantes :
* Nom de I'hdte : Nom de machine

* Modele : Aller dans le groupe de modéles “Templates” et sélectionnez "Windows by Zabbix agent”
o Groupes d'hotes : Sélectionnez un groupe d’'hétes qui va étre affecter par l'agent
» Interfaces : Agent

o Adresse IP : IP de la machine
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o Pas de nom DNS
o Connexiona:IP

o Port : port par défaut qui est 10050

WNouvel hote

Hote IPMI  Tags Macros Inventaire  Chiffrement  Table de correspondance

* Nom de I'héte | TOM

Nom visible

Modeles | Selectionner
* Groupes d'hotes Sélectionner
Interfaces  Type adresse IP Nom DNS Connexiona  Port Defaut
Agent | 172.18.052 Il ons || 1oos0 ®) Supprimer
Ajouter
Description

Surveillé via le proxy | (pas de proxy) v

Activé v

Vous pouvez vérifier la présence d'éventuelles erreurs en utilisant les voyants disponibles sur l'interface.
« Sile voyant est gris sans état spécifique, cela ne signifie pas nécessairement qu'il n'y a pas de supervision.
o Sil'agent sélectionné n'est pas disponible, le voyant sera rouge.

I | Réntatse

b 172100254161 "
o
b 1721602100050 ndows by e m o
72100240161 WP HP v1920.24 e ENE  ETED
2180241161 NP P v1920.2 ove EIE D
2180243161 Acive [ricin]
b 1721005210050 indows by Zabbix agen e B EED
Zatis 700 110050 i by Zabbixagent, Zabbx a ave BB ETED

Nous pouvons voir que I'agent installé sur mon PC est bien disponible. Nous verrons aprés comment analyser les
différents composants de mon PC avec des graphiques.

J'ai donc effectué les mémes manipulations pour mon serveur AD, fichiers, DHCP et DNS et cela marche bien.

Pour des questions de sécurité des équipements, je n'ai pas fait la démonstration pour mon serveur, mais c'est
exactement le méme principe.

B. Configuration par le service SNMP

Il n'est pas possible d'établir une connexion entre le serveur Zabbix et des switch, des routeurs, des bornes wifi
ou autres équipements qui n‘ont pas de systemes d'exploitation. Afin d'établir cette connexion, nous allons utiliser
un protocole dit « SNMP » « Simple Network Management Protocol » afin de récupérer les mémes informations
qu'avec lI'agent mais a travers ce type de connexion.

Pour cela, nous allons nous rendre sur le méme onglet que pour la configuration de I'agent
» Collecte de données > Hotes

Et nous allons cliquer en haut a droite sur "Créer un hote".
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Bl Hotes

THLIEE
ikl

Nous allons faire exactement pareil que pour I'agent sauf pour le modéle et les groupes d'hétes et I'interface :

¢ Nom de I'h6te : Nom de machine

* Modeéle : Aller dans le groupe de modeles « Network Appliance » et sélectionnez « SNMP + le modéle de
votre équipement ».

Attention ! Il se peut que votre modele ne soit pas directement sur Zabbix, pour cela, vous devrez vous rendre sur
le site de Zabbix et récupérer le Template qui correspond a votre modele d'équipement et I'importer dans I'onglet
« Collecte de données > Groupe de modele » et cliquez sur importer en haut a droite puis choisir votre fichier et
son emplacement dans Zabbix.

* Groupes d'hétes : Sélectionnez un groupe d'hotes qui va étre affecté par I'agent

¢ Interfaces : SNMP

o

(o]

o

SERVEUR ZABBIX

Adresse IP : IP de la machine

Pas de nom DNS

Connexiona: IP

Port : port par défaut qui est 161

Version SNMP : La version SNMP que vous avez au sein de votre entreprise
Communauté SNMP : La communauté SNMP que vous avez au sein de votre entreprise

Nombre maximal de répétitions : 10



Nouvel hote

Hote IPMI  Tags Macros Inventaire  Chiffrement  Table de correspondance

“Nom de I'héte = SW-02 - Extension

Nom visible
[UGLEEEE SNMP HP v1920-24G X Sélectionner
* Groupes d'hotes | [EIEIY Sélectionner
Interfaces Type adresse IP Nom DNS Connexiona  Port Défaut
SNMP | 172.18.0.241 n DNS 161 @) Supprimer
I} * Version SNMP | SNVIPv2 v

* Communauté SNMP | {$SNMP_COMMUNITY}
Nombre maximal de répétitions @ | 10

V| Utiliser des requétes combinées

Ajouter

Description

Surveillé via le proxy | (pas de proxy) v

Activé |V

Comme pour I'agent de Zabbix, vous pourrez vérifier la présence d'éventuelles erreurs en utilisant les voyants
disponibles sur l'interface.

Nomaa

SOPHOS XG310  Fiéments 2180254161

sRvDco! b 1721801010050

Sw.01 EEGP 72120240181

SW-02 - Extensi 72180241161 SNIP HP v1920-24G

SWos - EEGP 72180243161

721805210050

BE:QERE §¢
B

127,00 110050

Nous pouvons voir que I'agent installé sur mon Switch02 - Extension est bien disponible. Nous verrons aprés
comment analyser les différents composants de mon switch avec des graphiques.

J'ai donc effectué les mémes manipulations pour mes deux autres switch et mon firewall et cela marche bien.

Pour des questions de sécurité des équipements, je n'ai pas fait la démonstration pour mon Firewall, mais c'est
exactement le méme principe.

IV. Résultats

Pour avoir des résultats sur les hotes que I'on a créés, il faut se rendre dans l'onglet :

+ Tableau de Bord

Et apres, cliquez en haut a droite sur « Editer le tableau de bord ».
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ZABBIX Global view
b
e 18.801

Zabbix server
Values per secont

3
Disporine o

Sophos XG310
an

ZABBIX «E

0e oot
A no

Information systéme

o ErEm Top hosts by CPU utlization

© Suneliance
s Intnalle e raaehis Dtau (1 miw) ~

& Senvces 1
Inventaire

[ Rapports
Collecte de domnées

59 Aertes.

%2, Utlisateurs Disponibilté de Iote

@ Administraton

0 o
om0 e

+ Aprun rowelenser

Vous choisirez :
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Votre type de Widget : graphique, cartes ...

Le nom de votre widget

Afcner en i

[ s

) 14:55

100103 Paris

0551016

Paris

Votre modéle d’'hote dans lequel vous avez associé votre machine ou équipement et il vous proposera votre

machine si tout est bien configuré.

Modeéles d'éléments : Ce que vous souhaitez que votre graphique ou carte affiche (pour moi ce sera

l'utilisation du CPU et de la RAM)

12



Ajouter un widget

Type | Graphique v Afficher l'en-téte [v/
N Nom |PC de Tom
Intervalle de rafraichis Défaut (1 minute) v

120 %
100 %
80 %
60 %
40 %
20 %
0%

19/1114:05 1911 1411 19/11 1416 1911 14:22 19111 14:28 19/1114:33 1911 14:39 1911 14:44 19/11 14:50 19711 14:56 19/11 1501

= TOM: Windows: CPU utilization TOM: Windows: Memory utilization

Jeude données 1 Options d'affichage  Période detemps ~ Axes  Légende  Problemes  Surcharges

Jeu de données B Sélectionner Sélectionner
Tracage [l Poinis | Escalier | Bame ey [EXE oo
Empile Decalage temporel

Lageur —@ 1 Fonction d'agrégation | aucun

Taille du point Intervalle d'agrégation

Transparence  —————————=@ 5 Agrégat

Remplissage ———@ 3 Approximation | moy v

Donnée manquante m Connectée | Traitée comme 0 | Derniére connue | Etiquette de jeu de dor 2}

+ Ajouter un nouvel ensemble de domnées | v |

e

Une fois le graphique « ajouter », n‘oubliez pas de sauvegarder les modifications en haut a droite !

Grace a ces deux techniques pour connecter mes équipements, machines sur mon logiciel Zabbix, nous pouvons
maintenant analyser les résultats grace a des graphiques.

Pour des questions d'intégrité des équipements, je ne pourrais pas vous montrer les graphiques pour le Firewall
Sophos et le Serveur...

1. Nous notre but était de voir principalement sur le Tableau de Bord Général :
o L'utilisation du CPU du Firewall en pourcentage
o L'utilisation du CPU et de la mémoire du serveur en pourcentage aussi
1. Nous avons aussi créé des graphiques pour les différentes pattes qui sont raccordées au Sophos :
» Laligne WAN VDSL qui sert de VPN
o Laligne WAN FTTO qui sert pour I'administration
o Laligne WAN FTTH qui sert pour les étudiants
Nous recherchions a travers ces 3 graphiques, voir le comportement de la bande passante en envoi/réception.

1. Nous avons aussi créé une page avec 16 graphiques pour nos 16 bornes wifi qui sont éparpillées un peu
partout dans I'école.

Le but est de pouvoir avoir un ceil attentif sur la transmission des données sur une borne wifi, voir si elle n'est pas
en surcharge et les pointes qu'elle peut avoir.

Voici un apergu :
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APO4 - Charlotte Perriand. SW02

o

APOS - Philip Johnson - SW01
Hovegs

|

“ a1 18 1092

|| m sworceor

* On peut voir que la borne dans la salle Charlotte PERRIAND n’est pas fonctionnelle mais que les autres par
contre sont bien allumées et fonctionnelles.

« On peut voir que sur la borne APOS en salle Frank GEHRY que la vitesse de transmission des données est de
90,07 MBytes/seconde ce qui est pas mal.

Maintenant, nous veillons chaque jour au bon fonctionnement du serveur, du firewall, des lignes VDSL et fibres,
des bornes wifi.

Si, notre serveur et/ou notre firewall s'éteignent brutalement, une notification a été configurée pour que l'on soit
averti par mail et nous expliquer simplement ce qu'il s'est passé et I'heure a laquelle cela est arrivée.

Test (Production) :

Mise en place d'un diagramme pour vérifier le CPU et le ping sur les serveurs :
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Editer un widget
Type | Top des hétes v ‘ Afficher l'en-téte |z\
Nom | Serveurs ‘
Intervalle de rafraichissement |Défaut (1 minute) hd ‘
Groupes d'hotes _ Selectionner | v |

taper ici pour rechercher

SRV-DCO1 X | SOPHOS XG310 X | Sélectionner | v |

taper ici pour rechercher

rosavse [ | ’

Hotes

| tag | | Contient v | | valeur | Supprimer
Ajouter
Afficher les hétes en maintenance |:|
* Colonnes Nom Données Action
Nom Hétes Nom de I'héte Editlon Supprimer
Utilisationt CPU CPU utilization Edition Supprimer
" Ping ICMP ping

Ajouter
* Limite d'héte

Mettre a jour la colonne

*Nom | Utilization |

Données |Va|eur de I'élément v ‘

L\\, * Nom de 'élément | Linux: CPU utilization X || Sélectionner

Afﬁchagen | Tel quel Indicateurs

Min |0 |
Max | 100 |
Couleur de base .
Seuils I3 Seuil Action

Supprimer

Supprimer

Ajouter

Nombre de décimales
Fonction d'agrégation

Données d'historique Historique | Tendances

Actualiser Annuler

[l Couleur de base (en dessous de 50% d'utilisation du CPU).

. Pour un seuil de 50% d'utilisation du CPU.

SERVEUR ZABBIX



Pour un seuil de 80% d'utilisation du CPU.
Bl Pour un seuil de 90% d'utilisation du CPU.
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